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MELHORES PRATICAS PARA
OBTER ACESSO MOVEL SEGURO

Mantenha-se operacional, mdependentemente do que &teja nas .

noticias amanha.

Resumo

Fornecer suporta as metas organizacionais para o espaco de trabalho
digital de hoje exige acesso mével seguro, mas existem obstaculos no
caminho para equilibrar seguranca, acesso, desempenho e valor. As
praticas recomendadas para implementar efetivamente uma forca de
trabalho mével protegida incluem a manutencao de alta seguranca,
conectividade, desempenho robusto e baixo custo total de
propriedade. Este Resumo de Solucao detalha as etapas para alcancar
essas praticas recomendadas.

Introducao

Seja para garantir a continuidade dos negdcios ou melhorar a retencéo e
a produtividade da forca de trabalho, mais organizacdes estdo adotando
mobilidade, trabalho remoto e tempo flexivel para seus funcionarios.
Para atingir as metas de negécios com uma forca de trabalho mével e
remota, ter um servico de seguranca de acesso robusto e confidvel
nunca foi tao critico. Um elemento essencial para garantir o acesso
movel confidvel é manter as atualizagdes de seguranca, mas a
manutencao pode prejudicar o servico e o desempenho.

As organizacdes precisam manter um ambiente de trabalho
flexivel sem perder a acessibilidade. Mas, implantar um servico
altamente acessivel pode ser complexo, caro e demorado.

Uma ciberseguranca eficaz deve incluir acesso mével seguro

Fornecer acesso mével no mundo de hoje em qualquer lugar / a
qualquer hora, hiper-distribuido, aumenta os pontos de exposicao
em uma infinidade de dispositivos moveis potencialmente
inseguros.

A falibilidade humana e os riscos online fazem com que os
funcionarios ndo consigam garantir a seguranca de seus proprios
dispositivos moéveis.

Além disso, a variedade de tipos de ameacas esta se expandindo,
se aprofundando e ficando mais inteligentes, incluindo
ransomware direcionado, ameacas nunca antes vistas, malware
baseado na memoria, ataques de canal lateral e ameacas
criptografadas.

Por fim, a seguranca da sua rede mével deve corresponder a da
sua rede com fio.



Mantenha-se operacional,
independentemente do

que esteja nas noticias
amanha.

Melhores Praticas: Simples, seguro e
mobilidade agil

Para ser eficaz, a ciberseguranca deve
fornecer aos funciondrios méveis acesso
facil e seguro 24 horas por dia, 7 dias por
semana, aos principais recursos
comerciais, de maneira agil, facil de usar,
econdmica e escalavel.

Isso requer uma postura zero-trust em
relacdo a qualquer dispositivo mével que
tente se conectar aos recursos
corporativos, estejam eles no local ou na
nuvem. O acesso mével seguro é um
componente essencial de uma abordagem
zero-trust para acesso a qualquer lugar e
a qualquer hora.

ATl também deve proteger o acesso
desses endpoints méveis com orcamentos
limitados e recursos de equipe
qualificados.

Isso significa otimizar a implantacao, a
disponibilidade e o suporte, para reduzir o
custo total de propriedade.

SonicWall Secure Mobile Access

A Solucao SonicWall Secure Mobile
Access (SMA) permite acesso em
qualquer lugar, a qualquer hora, em
empresas hiper-distribuidas. Isso da a sua
empresa a agilidade para permanecer
operacional, independentemente do que
sera apresentado nas noticias futuras.

O SonicWall SMA 1000 Series fornece as
corporacoes distribuidas acesso remoto
seguro abrangente de ponta a ponta a
recursos corporativos hospedados em
datacenters om-prem, na nuvem e
hibridos.Aplica identidade, controle de
acesso impostos por politica,
autenticacdo do dispositivo com
reconhecimento de contexto e VPN no
nivel da aplicacido para conceder acesso
aos dados, recursos e aplicacoes apds
estabelecer aidentidade e a confianca do
usudrio e do dispositivo. Implantado de
forma flexivel como um dispositivo Linux
reforcado ou virtual em nuvens privadas
no ESXi ou Hyper-V ou em ambientes de
nuvem publica da AWS ou Microsoft
Azure. Ele suporta até 20.000 conexdes
simultdneas com uma Unica unidade e
aumenta a escala de centenas de milhares
de usudrios por meio de cluster
horizontal.

SMA simplifica as iniciativas de trabalho
flexivel da sua empresa com:

e VPN sempre ativa

e Login tnico (SSO) usando o provedor
de identidade SAML

e Alta Disponibilidade
e Autentificacdo de Multifator (MFA)

e Capture Advanced Threat Protection
(ATP) sandboxing

Suporte TLS 1.3

Implantacao flexivel e escalavel
e Gerenciamento Centralizado

Baixo TCO

Conclusao

As praticas recomendadas para seguranca
movel incluem controle de acesso zero-
trust, confiabilidade perfeita e baixo custo
total de propriedade. Felizmente, existe
uma solucao vidvel para ajuda-lo a
implementar todas essas praticas
recomendadas.

Para saber como vocé pode ter mais
sucesso em manter um ambiente de
seguranca de acesso saudavel e, ao
mesmo tempo, se manter londe da
inatividade, visite www.sonicwall.com/pt-
br/products/secure-mobile-access.
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Sobre SonicWall

A SonicWall vem lutando contra a industria do crime cibernético
ha mais de 29 anos, defendendo empresas de pequeno e médio
portes, grandes corporacoes e 6rgaos governamentais no mundo
todo. Respaldadas pela pesquisa do SonicWall Capture Labs,
nossas premiadas solucdes de deteccao e prevencao de violagdes
em tempo real protegem mais de um milhdo de redes e seus e-
mails, aplicacdes e dados em mais de 215 paises e territorios. Essas
organizacdes operam com mais eficacia e com menos receios
quanto a seguranca. Para obter mais informacodes, acesse visite
www.sonicwall.com ou no sita no Twitter, LinkedIn, Facebook e
Instagram.

Se vocé tiver alguma duvida sobre o uso potencial deste material,
entre em contato com:

SonicWall Inc.
1033 McCarthy Boulevard
Milpitas, CA 95035

Consulte o nosso site para obter informacdes adicionais.
www.sonicwall.com

IMPLICITA DE COMERCIALIZACAO, ADEQUACAO A UMA
DETERMINADA FINALIDADE OU NAO VIOLACAO.EM
NENHUMA CIRCUNSTANCIA A SONICWALL E/OU SUAS
AFILIADAS SERAO RESPONSAVEIS POR PERDAS E DANOS,
MULTA COMPENSATORIA, DANOS EMERGENTES OU
IMPREVISTOS (ENTRE ELES, DANOS POR LUCROS CESSANTES,
INTERRUPCAO DE NEGOCIOS OU PERDA DE INFORMACOES)
DECORRENTES DO USO OU DA IMPOSSIBILIDADE DE USO
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qualguer momento sem notificacao prévia. A SonicWall Inc. e/ou
suas afiliadas ndo assumem nenhum compromisso de atualizar as
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